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SEMPOZYUMU

KRITiK ENERJI ALTYAPILARININ KORUNMASI
VE SIiBER GUVENLIK SEMPOZYUMU
SONUC BiLDIRGESI

ELDER ile BGD’nin birlikte dizenledigi Sempozyum, 8 Aralik 2015 tarihinde Bilkent Hotel’de
gerceklestirilmistir. Sempozyuma ortalama 200 kisi katilim saglamistir. Sempozyumun agilisini
TEDAS Genel Midiirii Mikremin CEPNI, Yenilenebilir Enerji Genel Mudiirii Miinip KARAKILIC,
ELDER Genel Sekreteri Ugur YUKSEL, BGD Yénetim Kurulu Baskani Ahmet Hamdi ATALAY ve
GAZBIR Dernek Midiri M. Cem ONAL tarafindan yapilmistir. Acilis konusmalarinda enerji
sektériinde Ust yonetimi ve c¢alisanlarinda bilgi guvenligi farkindahg olusturulmasi, milli
¢ozimlerin kullaniimasi ve dagitim sektort 6zelinde “Siber Guvenlik Stratejisi ve Eylem Plani”

olusturulmasinin énemine vurgu yapilmistir.

Sempozyumda gerceklestirilen birinci panelde siber gilvenlik ile ilgili diizenlemeler ele alinmis
ikinci panelde ise kritik altyapilarin korunmasina yénelik uygulamalar ve 6neriler paylasiimistir.

Ayrica Havelsan, Siemens ve Ernst&Young Tlrkiye tarafindan da sunumlar gergeklestirilmistir.

Sempozyum bitiminde BGD Denetleme Kurulu Baskani Mustafa UNVER tarafindan asagida

sunulan “Sempozyum Sonug Bildirgesi” katilimcilarla paylasiimistir.

1. Enerji sektori STK'lari ile basta BGD olmak Uzere siber gilvenlik konusunda faaliyet
gosteren STK’larin isbirligi arttirlmalidir. Bu kapsamda enerji sektorliinde bilgi glivenligi
farkindaligin arttirilmasi, egitim altyapi ve igeriginin olusturulmasi, sektore 6zgi siber
glivenlik politika ve stratejilerinin belirlenmesi ve ¢6ziim sirecleri gelistiriimesi gibi ana
basliklarda ortak calisma gruplari olusturulmahdir.

2. Siber glivenligin saglanmasinda en kritik bilesenin insan oldugu tiim katilimcilar tarafindan
kesin bir dille ifade edilmistir. Bu tespitten hareketler enerji sektoériinde calisan personele,
mutlaka temel bilgi glivenligi egitimi verilmelidir. Enerji sektéri calisanlari icin “Bilgi
Guvenligi Egitimi”nin ELDER tarafindan organize edilmesi, egitimin icerigi ve egitim

verilmesinin BGD tarafindan yapilmasinin faydal olacagi degerlendirilmektedir.
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Surdurulebilir bir siber micadele igin enerji sektériniin tim bilesenlerinin siber glivenlik
farkindaligini arttiracak etkinlikler diizenlenmeli, ¢alisanlarin siber giivenlik farkindaliginin
dinamik tutulmasi i¢in zaman zaman bilgi islem birimlerince hatirlatma mesajlari ve dahili
tatbikatlar yapiimahdir.

Kritik enerji altyapilarinin korunmasi calismalarinin tim enerji sektorliini igine alan
batdncdl bir bakis agisiyla ele alinmasi ve takip edilmesi gerekmektedir. Bunun igin ETKB
blnyesinde enerji sektoriinde c¢alisan isletmecilerin, ilgili STK’larin ve ilgili kamu
kurumlarinin temsilcilerinden olusan “Enerji Sektori Siber Glivenlik Koordinasyon Kurulu”
olusturulmali ve bu kurul eliyle siber giivenlik ¢alismalari koordine ve takip edilmelidir.
Siber saldirilarin kritik altyapilari hedef almak suretiyle dogrudan ulkelerin milli glivenligini
tehdit ettigi gerceginden hareketle ETKB ya da EPDK tarafindan tim paydaslarin
katilimiyla enerji sektorline 6zel “Kritik Enerji Altyapilarinin Korunmasina Yonelik Politika
ve Strateji Belgesi ve Eylem Plani” hazirlanmalidir. Bu galismanin kritik altyapi olarak
tespit edilen diger sektorler icin de yapilmasinin gerektigi belirtilmistir.

Oncelikli olarak dagitim sirketlerinin siber giivenlik durum tespitinin yapilmasi gerektigi
belirtiimistir. ELDER ve BGD, 2016 vyilinda bu konuda bir c¢alisma yapmayi
planlayacaklardir.

Kritik enerji altyapilarinin korunmasina yonelik ¢ok sayida standart mevcuttur. Bu
standartlarin tim yonleriyle incelenmesi ve raporlanmasi gerektigi degerlendirilmektedir.
Bu calisma sonrasi isletmecilerin bilgi guvenligi standartlarina uygun hizmet vermesi
yoniinde hem belgelendirme hem de denetim ¢alismalari yapilmahdir.

Kritik eneriji altyapilarinin korunmasi maksadiyla kullanilan donanim ve yazilimlarin baska
glvenlik sorunlarina yol acip agmadigi ciddi bir endise olarak karsimiza ¢ikmaktadir. Bu
endisenin bertaraf edilebilmesi igin gerek donanim gerek yazilim alaninda milli ¢éziimler
Uretilmesinin sart oldugu dislnllmektedir. EPDK’nin ar-ge desteginin, milli ¢6ziimlerin
gelistirilmesi yonilinde arttirilarak devam ettirilmesi gerekmektedir.

USOM-SOME vyapisinin heniiz bilgilendirmenin oOtesine gecmedigi belirtilmistir.
SOME'’lerin USOM’dan beklentilerini ortaya koyacak bir calisma yapilmasinin yararh
olacagi ifade edilmistir.

Kurumsal SOME’lerin bazi uygulama zorluklari yasadigindan bahisle Kurumsal SOME’lerin
katkisiyla Sektorel SOME’lerde fon olusturulmasi ve bu fonun Kurumsal SOME’ler igin

kullanilmasi yoniinde gorus belirtilmistir.
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11. Endistriyel Kontrol Sistemi (EKS) kullanan kurumlar igin EKS-SOME kurulmasi
degerlendirilmelidir.

12. EKS’lerin kurulum asamasinda siber glivenlik ihtiyaclarinin disliniilmesi gerektigi aksi
halde hem maliyetin arttigi hem de istenilen seviyede hizmet alinamayabilecegi ifade
edilmistir.

13. USOM, yillik faaliyet raporu yayimlamahdir.

Kamuoyuna saygiyla duyurulur. 08.12.2015

Sempozyum Yiritme Kurulu
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